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结果可控树突状细胞算法

张 贺 袁 嵩
(武汉科技大学计算机科学与技术学院湖北武汉430065)

摘要 为解决传统树突状细胞算法因涉及大量不确定因素而导致的难以协调误报率和漏报率的关系的问题并在传统树突状细

胞算法的基础上提高算法的检测精度，通过对树突状细胞算法信号转换公式、权值矩阵及其他不确定参数的分析，提出倾向因子的

概念和结果可控树突状细胞算法。该算法具有更高的检测精度和更好的普适性，能够根据不同的细胞环境确定相应的倾向因子，进

而实现对检测结果的调控能力。通过使用不同参数和多种数据集进行仿真实验，证明了概念的合理性和算法的有效性。
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RESULT．CONTROLLED DENDRITIC CELL ALGoRITl玎讧

Zhang He Yuan Song

(College ofComputer Science and Te'chnology，Wuhan University ofScience and Technology，Wuhan 430065，Hubei，China)

Abstract To coordinate the relationship between false positive rate and false negative rate-of which the classical dendritic cell algorithm is

difficult to analyse due to a great deal of probabilistic elements，and to improve the detection accuracy based on the classical algorithm，we

propose the concept of tendency factor and the result—controllable dendritic cell algorithm through analysing the signal conversion formula，

weighting matrix and the other random·based parameters involved in dendritic cell algorithm．The new algorithm has higher detection accuracy

and better universality．According to different cell environment，。the corresponding tendency factor can be calculated to realise the control ca—

pability on detection results．Simulative experiments are performed using different parameters and multiple data sets，the reasonability of the

concept and the effectiveness of the algorithm are proved．

Keywords Dendritic cell algorithm Tendency factor Danger theory Artificial immune

0引 言

树突状细胞算法DCA¨o(Dendritic Cell Algorithm)是人工免

疫学中危险理论皿1的最新研究成果，已用于端口扫描检测p1、

僵尸网络检测H J、实时嵌入式系统超时检测呤。、无线传感器网

络∞o等领域并取得了良好的应用效果，受到广大研究学者的

关注。

DCA是受自然免疫系统中树突状细胞DC(Dendritic Cell)

的功能启发的高度随机算法，DC的整个生物机制中存在着大量

的生物要素，其中危险信号的融合及内部信号的生成是非常复

杂的过程，至今仍有许多未知领域⋯，因此难以对DCA进行分

析和控制。目前对DCA的研究主要集中于提高检测精度方面，

关于合理协调误报率和漏报率之间的关系这一方面的研究尚

无。为了让DCA具有更好的普适性，使之能够适应更多的应用

环境，本文对算法中的部分不确定因素进行了定性、定量的分

析，对传统DCA进行改进，提出了倾向因子的概念以及结果可

控树突状细胞算法RCDCA(Result-Controlled Dendritic Cell Algo—

rithm)并进行了仿真实验。实验结果表明，和传统DCA相比，

RCDCA不仅减少了算法中不确定性参数设置对检测精度的干

扰，提高了检测精确率，还可以通过调整环境中倾向因子的倍

数，在一定的范围内灵活的调控算法的检测结果，当要求漏报率

较低时，能够以牺牲误报率为条件，换取较低的漏报率，反之

亦然。

1 DC生物学机理

DC是生物免疫系统中至关重要的组成部分，因成熟时伸出

许多树突状突起而得名。DC是连接天然免疫和自适应性免疫

的桥梁，它能够高效地采集、加工抗原，同时处理细胞所处环境

中的信号，并释放特定的细胞因子来影响免疫T细胞的分化

情况。

DC有未成熟、半成熟、成熟三种不同的存在状态，其所处环

境中的信号主要包括三类：细胞正常死亡产生的安全信号ss

(Safe Signal)、细胞非正常死亡产生的危险信号DS(Danger Sig—

nal)、病原体相关分子模式PAMP(Pathogen—Associated Molectilar

Patterns)。未成熟DC(immature DC，iDC)对免疫T细胞不产生

影响，它可以根据所处环境中的信号种类及浓度的变化转换为

成熟DC(mDC)或半成熟DC(smDC)，转换过程如图1所示。

收稿日期：2012—03—27。国家自然科学基金项目(60975031 o张

贺，本科生，主研领域：计算机免疫。袁嵩，副教授。
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图1 DC状态转换过程图

2传统DCA

在传统DCA中，DC被抽象为一个类似于信号处理器的数

据结构，其中记录了DC采集的抗原数量、DC采集的抗原种类、

累加的协同刺激分子浓度CSM(Concentration of Costimulatory

Molecules)、累加的成熟因子浓度(Mature cytokine)以及累加的

半成熟因子浓度(semi—Mature cytokines)等信息，其中CSM影响

DC采集抗原数量的上限，Mature和semi—Mature影响DC所处

环境的安全性和iDC的转换状态。DC环境中的抗原及其特征

值经过预处理转换为DC的输入信号，输入信号经iDC采集、加

工可以转换为输出信号，iDC对环境中的同种输出信号进行累

加，当iDC的CSM达到迁移阈值时，iDC进行状态转换，根据环

境中成熟因子浓度和半成熟因子浓度确定转换为mDC或

smDC。

文献[8]使用UCI Wisconsin Breast cancer标准数据集对传

统DCA进行了实现和测试，该数据集是一个由240条安全抗原

数据和460条危险抗原数据共700条抗原数据组成的二分类数

据集。尽管该数据集是一个静态数据集，如果提供一个灵活的

读取数据的事件驱动方法，它仍然可以在DCA算法中作为动态

输入数据流使用。数据集中的每项数据共有十列属性，抽取其

中的Clump Thickness(CT)、Cell Size(CS)、Cell Shape(CH)、Bare

Nuclei(BN)、Normal Nucleoli(NN)等5条属性来计算每条数据

对应的三个DC输入信号PAMP、SS、DS。

选取CrI’属性计算PAMP、SS，经过对数据集的预处理，得出cT

的中间值midCT=4，则PAMP和安全信号的计算过程代码如下：

iffCT>midCT)

SS=lCT—midCTI；

PAMP=0；

else

PAMP=lCT—midCTI：

SS=0；

选取CS、CH、BN、NN四列属性计算DS，经过对数据集中安

全抗原的数据进行预处理，得出四列属性的平均值，求得每一条

数据中这四个属性的值分别减去对应属性的平均值所得差值的

绝对值，再将得到的绝对值相加再除以4即为DS。

例如，下面为数据集中的第一条数据Ds计算过程：

ID CS CH BN NN

1 8 8 4 7

其中：

CS CH BN 刊N=8 8 4 ’7

平均值=6．59 6．56 7．62 5．88

差值绝对值=1．41 1．44 3．62 1．12

DS=f1．41+1．44+3．62+1．12)／4=1．898

免疫学家通过对生物免疫中的DC进行研究，得出了各个

输入信号对不同输出信号的影响：PAMP影响CSM、Mature，DS

影响CSM、Mature，SS影响CSM、semi—Mature和Mature。DC内

部信号的处理过程是非常复杂的，为了简化计算，我们将每条数

据对应的三个输入信号带入信号转换式(1)⋯，可以得到每条

数据的三个输出信号，信号转换式(1)中的系数由权值矩阵

决定：
2

0，=∑％％ (1)

i表示被采集抗原的编号，即在数据集中的序列位置；

，=0，1，2分别表示PAMP、DS、SS三种输入信号；

P=0，l，2分别表示CSM、semi—Mature、Mature三种输出

信号；

O。表示第i个抗原的第P种输出信号的浓度；

S,j表示第i个抗原的第门_呻输入信号的浓度；

％表示权值矩阵A⋯(表1)中的相应值；

表1权值矩阵A

PAMP Danger Safe

CSM 2 1 2

semi—Mature 0 0 2

Mature 2 1 —2

更多传统DCA细节参见文献[1]。

传统DCA确定iDC转换的状态时，仅仅通过比较成熟度因

子浓度和半成熟因子浓度的大小来决定，即如果成熟因子浓度

大于半成熟因子浓度，则iDC进入成熟状态，转换为mDC，否则

iDC进入半成熟状态，转换为smDC。DCA能够被应用于不同领

域，不同领域的应用环境也各有差异，当应用环境不同时，DC所

处环境中的不确定因素也存在一定程度的差异性。因此，传统

DCA中通过比较成熟度因子浓度和半成熟度因子浓度的大小

来决定iDC转换状态的方法是存在一定局限性的。如果找到一

种方法可以根据不同的应用环境来定制相应的DC所处环境安

全性评估标准，不仅可以有效地提高算法检测精度，还能够根据

实际需要对误报率、漏报率进行合理协调。

3 倾向因子概念和结果可控树突状细胞算法

传统DCA具有较高的检测精度，但是不能根据实际需要灵

活地控制误报率和漏报率。要想实现对DCA检测精确率的灵

活控制，首先，要对算法中影响检测精确率的不确定成分进行定

性分析，明确算法中各个成分所起到的作用，如数据集、信号转

换公式等；其次，还要对算法中影响检测率的不确定参数进行定

量分析，明确算法不同的环节不同参数的设定对算法检测结果

的影响，如权值矩阵、DC环境评估标准等。

3．1抗原的聚类分析

将由标准数据集中240条安全抗原所得的输入信号和权值

矩阵代入信号转换公式，可得到240个安全抗原的三种输出信

号，分别求出三种输出信号的平均值，得到一组安全抗原类聚信

号Safe；对由460条危险抗原所得的输入信号进行相同操作，得
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到一组危险抗原类聚信号Danger。Safe和Danger如表2所示。

表2抗原类聚输出信号

aVe CSM semi—Mature Mature

Safe 9．53 6．69 —3．85

Danger 8．6 O．59 7．42

用表2中两条数据的Mature减去semi—Mature可以得到对

应的危险程度(Danger Level，DL)：

安全抗原类聚信号的SDL=一3．85—6．69=一10．54

危险抗原类聚信号的DDL=7．42—0．59=6．83

根据DC的生物学机理所述，DL直接影响DC所处环境的

安全性以及DC的转换状态，DL值的大小和DC所处环境的安

全性以及DC转换为mDC的几率正相关。

3．2倾向因子

定义1在DCA中，分别求得二分类训练样本集中每一类

数据的三种输出信号的三个平均值，将这两组平均值中同种输

出信号进行求和所得的数据叫做标准合并数据SMD(Standard

Merge Data)。

定义2在DCA中，用标准合并数据中成熟度因子浓度减

去半成熟度因子浓度所得的差叫做倾向因子TF—SMD(Tenden—

cy Factor of SMD)。

根据表2中的数据可以得到一条标准合并数据K(表3)，K

的倾向因子TF SMD=一3．71。结合3．1中所得DDL和SDL，

可知DDL>TF—SMD而SDL<TF—SMD，显然，TF—sMD可以

很容易的区分Danger和Safe。Danger和Safe分别可以看作是

危险抗原输出信号和安全抗原输出信号的典型代表，而TF—

SMD则可以看作是对Danger和Safe而言最为公平的分界线。

一个DC所处环境中的信号是由其采集的全部抗原决定的，由2

节可知，DC中的CSM属性的值决定着一个DC能够采集抗原的

数量。根据K的CSM值可以得出，当DC进行状态转换时，其

采集韵抗原对数约为1．1=CSM／18．13，即平均每个抗原都在和被

包括其自身在内的n对抗原共同影响着iDC的环境。因此，可

以将TF—SMD用于评估DC所处环境的安全性，进而对抗原进

行分类。那么，最后的抗原分类就是将Dc上采集的全部抗原

的累加DL值和n×TF—SMD进行比较，如果DL大于1'1×TF—

SMD，则DC环境中的信号性质趋向于Danger的特性，DC采集

的抗原极有可能为危险抗原，反之则趋向于Safe的特性，DC采

集的抗原极有可能为安全抗原。

表3标准合并数据K

aVe CSM semi—Mature Mature

K 18．13 7．28 3．57

TF—SMD Mature—semi—Mature=3．57～7．28=一3．71

3．3算法流程
input：antigen and signals feature vectors

output：antigen plus context values vectors

1 input X；

2 input UCI Wisconsin Breast canceF data set

3 calculate TF_sMD：
’

4 initialize aft antigens pool

5 select 20 antigens from antigens vector；

6 initialize a result pool；

7 for antigens vector do

8 initialize a DC：

9 for CSM out put signal<migration threshold do

10 randomly select a antigen from the antigens pool；

11 store antigen；

12 get signals；

13 update cumulative output signals；

14 end

15 for antigens collected by DC do

16 if DC is mature then

17 update cumulative mature values；

18 end

19 if current antigen has been valued 10 times then

20 calculate MCAV of current antigen；

21 current antigen context is assigned；

22 CUlTent antigen removed from the antigens pool；

23 new antigen added to the antigens pool；

24 end

25 end

26 end

27 collate the 10 context per antigen ID；

28 generate MCAV per antigen type；

第1行为设置倾向因子倍数A；

第2行一第3行为数据预处理阶段，可以求得TF_SMD；

第4行～第6行为算法的准备阶段，初始化一个长度为20

的抗原池和一个用来存放抗原评估结果的结果池；

第7行一第26行为算法核心步骤。在第16行，DC对采集

的全部抗原的信号进行处理，将得到的成熟度因子浓度和半成

熟度因子浓度的差值与1．1×x×TF—SMD进行比较，评估DC所

处环境的安全性并决定iDC的转换状态；

第27行为统计DCs对每个抗原的评估结果；

第28行为根据第27行所得评估结果计算每种类型抗原的

MCAV值，从而得到抗原的分类。

4仿真实验与结果分析

我们使用权值矩阵A分别对环境转换1次的数据集(240

条安全数据一460条危险数据)、环境转换2次的数据集(230条

危险数据一240条安全数据一230条危险数据)、环境转换4次

的数据集(115条危险数据一120条安全数据一115条危险数据

一120条安全数据一230条危险数据)进行了实验。图2为对环

境转换1次的数据集进行实验的数据结果图，其中横轴为盯一
SMD的倍数A，纵轴为误报率(实线)和漏报率(虚线)的值．，我

们对每一个A都进行20次实验，然后对20次实验结果求平均

值。图3、图4分别为对环境转换2次、4次数据集实验结果图，

实验过程与环境转换1次数据集相同。
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图2权值矩阵A一环境转换1次数据集
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图3权值矩阵A一环境转换2次数据集
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图4权值矩阵A一环境转换4次数据集

为了验证RCDCA的普适性，我们利用权值矩阵B㈨(表4)

对RCDCA进行了相同的实验。经过对数据的预处理，得出TF—

SMD=一11。．

表4权值矩阵B

PAMP Danger Safe

CSM 2 1 3

semi—Mature 0 0 3

Mature 2 1 —3

表5一表7为权值矩阵B的运行结果。

表5权值矩阵B-环境转换1次数据集

A 一1 一O．5 0 O．5

误报率 0．00％ 0．00％ O．06％ 0．09％

漏报率 31．24％ 6．54％ 1．06％ 0．54％

精确率 68．76％ 93．46％ 98．88％ 99．37％

A 1 1．5 2 2．5

误报率 0．37％ 0．60％ 2．oo％ 5．64％

漏报率 0．16％ O．08％ 0．05％ 0．00％

精确率 99．47％ 99．32％ 97．95％ 94．36％

表6权值矩阵B-环境转换2次数据集

A 一1 —0．5 0 0．5

误报率 0．00％ O．00％ O，06％ O．11％

漏报率 33。93％ 8．47％ l。85％ O．98％

精确率 66．07％ 91．53％ 98．09％ 98．91％

A 1 1．5 2 2．5

误摄率 O．36％ O，92％ 2．51％ 6．79％

漏报率 0．47％ 0，16％ 0，05％ 0．00％

精确率 99．17％ 98．92％ 97．44％ 93．21％

表7权值矩阵B-环境转换4次数据集

A 一1 —0．5 0 O．5

误报率 O．00％ O．01％ 0．06％ 0．14％

漏报率 35．46％ 11．07％ 4．09％ 2．28％

精确率 64．54％ 88．92％ 95．85％ 97．58％

A 1 1．5 2 2．5

误报率 0．43％ 0．97％ 2．89％ 7．59％

漏报率 1．13％ 0．62％ 0．24％ 0．00％

精确率 98．“％ 98．41％ 96．87％ 92．41％

结果分析：

通过表1和表4的对比，可以看出权值矩阵A和权值矩阵

B的区别在于第三列属性值的不同，根据算法中涉及的公式以

及评估标准，第三列的三个属性值分别影响DC采集抗原的个

数、DC环境中成熟因子浓度、DC环境中半成熟因子浓度。通过

调整权值矩阵可以扩大Ds对DC环境中成熟因子浓度的影响

和ss对DC环境中半成熟因子浓度的影响，但是同时也使得TF

—SMD发生了变化。因此，DC成熟与否的评估标准也应当通过

TF—SMD来进行相应的调整，而传统DCA通过比较成熟因子浓

度和半成熟因子浓度的大小进行评估的方法相当于将TF～SMD

恒置为0，在不同的应用环境中，这种评估方法在一定程度上扩

大了误报率或者漏报率，必然使误报率和漏报率失去平衡。

图2、图3、图4的实验数据和表5、表6、表7的实验数据都

呈现了相同的趋势。图2、图3、图4中误报率和漏报率的曲线

均为下凹型且基本上关于1倍TF—SMD所在位置对称，证明倾

向因子的确能够当作评估抗原安全与否的标准，并且当A为1

时，误报率和漏报率最接近且具有高达99．5％的精确率。在表

5、表6、表7中也可直观地看出误报率和漏报率在A为l时最

为接近且具有高达99．47％的精确率。由于DCA源于生物启

发，是一个高度随机的算法，其中涉及大量不确定因素，因此误

报率和漏报率相等的点只能确定在1倍TF—SMD附近，而无法

找出精确位置，但由实验数据可以看出，当应用环境要求具有较

低漏报率时，通过调整A，用提高误报率为条件换取较低的漏报

率，反之亦然。

两个实验中入的步长选择是不同的，使用权值矩阵A的实

验中步长设置为TF—SMD的1倍，而使用权值矩阵B的实验中

步长设置为TF—SMD的0．5倍，原因在于使用不同权值矩阵所

得TF_SMD的绝对值不同，具体的步长也可以根据实际应用环

境进行微调。

上述实验数据证明，和传统DCA的检测精度¨1相比，A在1

附近的RCDCA的检测精度更高，更重要的是，RCDCA还可以根

据实际环境计算当前环境的TF—SMD，进而通过控制入实现对

误报率和漏报率进行调控的能力，说明倾向因子的概念是合

理的。

5 结语

本文针对传统DCA的若干问题，不仅明确了DCA中部分

不确定性参数之间的关系，提出了影响抗原评估结果的倾向因

子的概念，还在该概念的基础上提出了能够根据实际需求协调

误报率、漏报率的RCDCA并通过实验验证了RCDCA是一种易

实现的、具有较高实用价值的新型DCA。接下来的工作重心是

进一步理论深入，具体包括将倾向因子与确定性树突状细胞算

(下转第74页)
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表5，=lO，ml取不同值

最大值 平均值 最小值 迭代耗／ms

m1=0．2 108．6655 104．7833 100．0531 71

m1=0．6 107．6930 103．6764 100．0162 56

m1 2 1 107．4417 103．3048 100．3510 60

(2)总增益

从图3可以看出，相同的迭代次数，与基本蚁群算法相比，

本文算法能够获得涵盖更多的总增益，得到更优的测试用例集，

表明序优化蚁群算法在成对交互测试用例集生成方面更具

优势。
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垂撼
确104
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o 2 2宝宝2暑暑黑譬置
=高高荨甚g若高矗苫

迭代次数

图3算法获得总增益迭代比较

(3)平均迭代耗时

从图4可以看出，在实验中，若所有解均参与信息素更新，

又将导致收敛速度过慢。因此，本文信息素更新策略中只使用

部分迭代优解更新信息素，提高了算法效率。

3000
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糍
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5结语
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迭代次数

图4算法平均迭代耗时比较

通过以上分析和实验结果表明，本文将序优化方法与蚁群

算法相结合，建立了以总增益最高为目标函数的优先成对测试

用例集的模型，按序更新策略可以获得更多解空间的信息，进一

步提高了算法所得解的质量，有效避免了蚁群算法收敛速度过

慢和容易出现停滞现象等问题。本文算法在一定的计算量下，

以高置信概率找到足够好的解，确保以较高的概率收敛到待优

化问题的最优解。实验结果验证了该算法的有效性，为成对测

试用例集生成提供了一个新的方法。
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